
2. 入侵控制技术。入侵检测是对入侵行为的发觉。它从

计算机网络或计算机系统的关键点收集信息进行分析，从中

发现网络或系统中是否有违反安全策略的行为和被攻击的迹

象。入侵检测技术是根据入侵行为与正常访问行为的差别来

识别入侵行为的，根据识别采用的原理不同可以分为异常检

测、误用检测和特征检测三种。

进行异常检测的前提是确认入侵是异常活动的子集。异

常检测系统通过运行系统或应用层的监控程序将当前主体的

活动情况和用户轮廓进行比较来监控用户的行为。用户的轮

廓通常定义为各种行为参数及其阈值的集合，用于描述正常

行为的范围。当用户活动与正常行为有重大的偏离时即被认

为是入侵。如果系统错误地将异常活动定义为入侵，称为错

报；如果系统未能检测出真正的入侵行为则称为漏报。

进行误用检测的前提是所有的入侵行为都有可被检测到

的特征。误用检测系统提供攻击特征库，当监测的用户或系统

行为与库中的记录相匹配时，系统就认为这种行为是入侵。如

果入侵特征与正常的用户行为匹配，则系统会发生错报；如果

没有特征能与某种新的攻击行为匹配，则系统会发生漏报。

特征检测关注的是系统本身的行为。定义系统行为为轮

廓，并将系统行为与轮廓进行比较，对未指明为正常行为的事

件定义为入侵。特征检测最大的优点是可以通过提供行为特

征定义的准确度和覆盖范围，大幅度降低漏报和错报率。其不

足是要求严格定义安全策略，这需要经验和技巧。另外，为了

维护动态系统的特征库通常是很耗时的事情。

3. 防火墙技术。防火墙技术是一种安全隔离技术，它通

过在两个安全策略不同的域之间设置防火墙来控制两个域之

间的互访行为。隔离可以在网络层的多个层次上实现，目前运

用较多的是网络层的包过滤技术和应用层的安全代理技术。

包过滤技术通过检查信息流的信源和信宿地址等方式确认是

否允许数据包通过；而安全代理则通过分析访问协议、代理访

问请求来实现访问控制。

防火墙是不同安全域之间信息流通过的惟一出入口，所

有双向数据流都必须经过它。注册会计师通过对防火墙的检

查和认证，可以检测是否只有被授权的合法数据，只有防火墙

中安全策略允许的数据才可以通过，如果该系统具有很高的

抗攻击能力，则系统的每个安全域不会受相隔相邻的安全域

的攻击，从而限制威胁从一个子网扩散到另一个子网。

通过防火墙测试技术，注册会计师可以分析通过防火墙

的数据合法性情况，分析防火墙对非法或未授权数据的隔离

情况，从而为进一步评价系统的抗攻击能力和评价系统安全

性进一步提供依据。
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【摘要】良好的人际关系是确保内部审计工作顺利开展的基本条件。本文就内部审计中人际关系的主要内容、如何建

立良好的内部审计人际关系及化解内部审计中人际冲突的方法作些粗浅的探讨。
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内部审计中人际关系的处理

一、内部审计中的人际关系

内部审计作为一种独立、客观的监督和评价活动，其目的

就是为企业（组织）增加价值并提高自身的运作效率。防弊 、

兴利、增值是内部审计的基本目标，监督和评价是内部审计的

基本职能。为发挥其职能、实现其目标，内部审计必须服务于

组织的各个层面，审计的范围包括风险管理、内部控制系统、

经济责任制和企业治理结构。这就决定了内部审计人员不可

避免地要和企业内外各个层面的人员打交道、碰到如何处理

同企业内外各个层面人员的关系问题。为了搞好工作，内部审

计人员必须建立和保持良好的人际关系。

首先，内部审计人员必须与组织内相关机构建立和保持

良好的人际关系。内部审计工作是在组织内部进行的。它通过

监督、评价企业的经营活动，为提高企业的经济效益服务。审

计对象的选择、审计证据的收集、对企业报表的审计以及后续

审计工作的进行都需要相关机构的配合。只有建立良好的人

际关系，才能建立起相互信任的关系，促进彼此的交流与沟

通，取得相关机构和人员的理解与配合，及时获得充分、相关、

可靠的信息，从而提高内部审计的效率，并确保内部审计意见

得到有效的贯彻，实现内部审计的目标。

其次，内部审计人员必须与国家审计机关、本系统上级审

计机构和会计师事务所建立和保持良好的人际关系。内部审

计是对组织经营活动及内部控制的独立、客观的监督和评价，
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在审计范围、审计程序等方面与外部审计有共同之处。内部审

计人员与外部审计人员建立良好的人际关系，可以减少重复

审计，提高审计效率，促进审计目标的实现。

再次，内部审计人员需要与外部专家保持良好的人际关

系。随着经济的快速发展，组织经营活动呈现出多样性和复杂

性的特点。内部审计除财务审计外，更注重的是管理审计，这

样，内部审计便不可避免地遇到越来越多的特殊专业问题。由

于内部审计人员受所处地位和专业知识的局限，对许多特殊

专业都不熟悉，必须聘请那些具备专业技能、知识和经验的单

位或个人提供专业服务。没有良好的人际关系，就难以得到外

部审计的帮助，内部审计目标也无法实现。

二、利用沟通技巧，建立良好的内部审计人际关系

1. 制定妥善的交流计划。这要求发送信息的审计人员事

先应考虑好对方整体的特征，包括对方的个性特征、心理情

绪、知识水平等。例如，对方是属于外向型的、内向型的还是属

于开放型的、谨慎型的等。对于外向型的，应尽量控制交流，注

意把无关的信息去掉，传递有意义的信息，以确保达到交流的

目的；对于内向型的，应多给其指导与帮助，并给予充足的时

间以引起其对交流的充分反应。对于不同文化层次的人，内部

审计人员应注意使用不同的方法与其交流。

2. 选择适当的沟通时机。审计人员发送信息时应注意是

否有环境的干扰。接收者正忙于做其他事情、心不在焉或情绪

状态不好、有其他人在场等因素都会影响沟通的效果。因此应

选择接收者更容易接受和理解信息的时机进行沟通。为此，审

计人员应尽量在双方见面前，仔细分析审计目标，思考实现这

些目标的方式，保证提供充足的时间给双方当事人进行全面、

有效的接触。另外，还要注意与其他有关活动相协调，避免无

谓的争议。

3. 充分了解沟通的背景。对沟通过程发生影响的背景因

素主要有：心理背景、环境背景、社会背景、人文背景等。其中

对内部审计影响较大的是环境背景和人文背景。内部审计通

常是在本单位内部进行的，审计人员应对被审计部门有一个

全面、充分的了解，明确自己的职责范围，表现出一种合作的

态度，尽量不要提出超出审计工作范围的特殊要求。审计人员

应根据不同的工作环境和人际关系来选择合适的沟通方式，

即便是采用非语言的沟通方式也应该考虑到环境的影响。

4. 发挥非语言沟通方式的作用。这种沟通包括目光沟

通、姿势沟通、面部表情沟通、说话的语调沟通、衣着沟通等。

一个人的说话方式也有很大的感染力，其说话的语调和说话

时的面部表情比语言告诉别人的更多。

5. 充分利用信息反馈。许多沟通中的误解是由于接收者

未能准确地理解发送信息的意思所造成的。任何沟通最终的

检测是能否达到目的，反馈可以提供这种检测。反馈要求接触

的每一方以某种方式回应。反馈可以用来评价沟通的成功与

否。沟通的不同阶段都应有反馈，交谈中最初传递的信息首先

得到反馈，随着沟通的进行，其他信息也不断得到反馈。例如，

在审计计划阶段可以了解被审计单位对审计所持的态度和看

法；在审计结束时，可以了解被审计单位是否准备依照审计人

员的建议去做，或者承诺采取其他的整改措施等。

三、有效化解人际冲突，确保审计顺利开展

内部审计中的人际冲突不可避免，及时化解人际冲突是

确保内部审计工作顺利开展的基本条件。笔者认为，以下方法

有利于化解内部审计中的人际冲突。

1. 暂时回避，寻找适当的时机再协调。这也是管理学中

通常使用的一种“冷却法”。通过这种方法使矛盾双方激动的

情绪平静下来，等到问题的实质暴露得更加清楚，双方更容易

接受时再进行处理。一般回避冲突的方法有三种：一是把牵涉

到的人员分离开来，审计人员直接从被审计单位其他人员中

了解情况。二是脱离冲突接触，利用缓冲物加以分离或利用连

缀角色加以缓冲，如通过自己的部下与被审计对象接触。三是

减少冲突各方合作的范围和时间。

2. 说服、劝导，使对方接受自己的意见。亲和的态度可以

化解内部审计人员与被审计对象之间的矛盾。这种方法需要

审计人员动之以情、晓之以理，以积极、友善、平易近人的态度

对被审计人员进行说服、劝导。这种方法能缩小分歧，调动积

极因素的效果比较好，但耗用的时间、精力比较多。这种方法

一般要在审计人员的观点正确并有足够的时间和耐心来说服

对方的情况下才能发挥好的作用。

3. 向管理者报告，寻求协调。这主要是利用管理者的权

威和地位来化解冲突。这种方法的长处是简单、省力，比较严

重的冲突、复杂的问题，只要权威者一出现，往往凭他几句话

就可以化解。但这种方法只有当权威者是一个有能力、公正、

熟悉情况并明了事理的人时，裁决才可能是正确、公正的。反

之，将严重挫伤一方的积极性。因此，这种方法一般只在其他

方法无法奏效的情况下才使用。

4. 协作，推动参与式审计发展。这是最有效解决冲突的

一种方法。协作就是尽可能地满足双方的利益。冲突是双方共

同的问题导致的，每一方都应积极理解对方的需求，以求找到

双方满意的方案。目前内部审计中有效的一种审计方式是参

与式审计，在这种审计方式下强调的就是双方的协作。首先，

在审计工作开始时，邀请被审计单位参与讨论审计计划、审计

目的及实施方法的制定，使被审计单位对内部审计人员感到

信任。其次，在审计过程中的每一阶段，随时向被审计单位沟

通重大发现，即便是一项重要的控制缺失被发现，也应立即告

知被审计单位，以便确定改进措施。再次，与主要利害关系者

讨论审计发现，在提出解决方案时，主动向被审计单位征询看

法，以便取得被审计单位的理解。

【注】本文系野湖南省社会科学基金立项课题冶渊课题编

号为院05ZC84冤的阶段性成果遥
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